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基于集合分割的虚拟路由器转发表查找的实现 *

胡 颖 1，2，庄 雷 1
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摘 要：虚拟路由器即在一个物理路由器上并行实现多个独立的虚拟路由器实例，是未来互联网的核心网络

设备。 针对虚拟路由器转发表的查找技术， 采用集合分割的方式， 将分割出的两个集合分别利用 SRAM 和

DRAM 实现。对各种方案进行了分析，并提出了使用标志位解决 SRAM 查找相交前缀的效率低下问题。实验结

果表明，提出的解决方案大大减少了存储空间，并在总体上得到了优化。
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Abstract： Virtual router is a core network device of future internet， which runs multiple virtual routers in parallel

on a common physical router platform. It is aimed at the looking up technology on virtual router’s forwarding table，

which using the way of set partition to cut apart the prefixes set into two sets that realized using SRAM and DRAM

respectively. Various solutions were analyzed， and new method that to use mark bit solving the problem of inefficient

looking up overlapping prefixes in SRAM， was proposed. The experiment results show that the solution greatly

reduces storage space， and optimizes the overall effects.
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1 引言

虚拟网 （virtual network） 是指在一个实际基底网络

（substrate network） 基础设施上构建多个相互隔离的并行

网络切片（slice），每个网络切片运行一个具有不同体系结

构的虚拟化网络。 虚拟网是一种有应用前景的网络结构，

可以在不用改变网络正常操作的情况下，支持协作 、订制

路由、新网络协议的实验和部署。 基于网络虚拟化的未来

互联网技术不仅支持新体系结构 、新协议和新算法 ，还应

兼容基于 TCP／IP 的互联网。

虚拟路由器（virtual router）作为虚拟网的核心网络设

备，近年来引起了众多关注 ［1～9］。 虚拟路由器是在一个物理

路由器平台（physical router platform）上并行实现多个相互

独立的虚拟路由器实例（virtual router instance），每个虚拟

路由器实例运行各自的路由协议和转发算法，并使用各自

的转发表 FIB（forwarding information base）。 每个物理路由

器平台需支持几十个甚至几百个虚拟路由器实例。 例如，

Cisco 公司和 Juniper 公司的虚拟路由器 ［10，11］分别采用虚拟

研究与开发

103



研究与开发

机 VMware 和 Xen， 在通用路由器硬件平台上 可 实 现

128 个虚拟路由器实例 。每个虚拟路由器实例对应一个

转发表 FIB。 在转发表查找技术上 ，新的结构带来了新

的问题 。

（1）FIB 的存储问题

FIB 大小随着网络规模的增大而迅速增大。例如，现有

的大容量 TCAM （ternary content addressable memory，三态

内容寻址存储器）可容纳 220 条 40 bit 的路由规则 ［12］。 如果

每个虚拟路由器包含 219 条路由规则， 且每个路由器维护

一个独立的 FIB， 将导致虚拟路由器的存储空间开销呈爆

炸性增长，限制并行虚拟路由器实例的个数。

（2）FIB 的更新问题

目前 Internet 转发表的更新频率为每秒几百次 ，更新

频率峰值超过每秒 1 万次 ［13］。在虚拟路由器中，一个更新

事件会引发对多张转发表的同时更新 ， 提高了更新频

率 。 为了减少存储 ，通常将多张转发表合并成复杂的数

据结构 ，这给更新操作带来更大的挑战 ［14］。

（3）FIB 的查找速度是共性问题

网络链路速率已达到 40 Gbit／s［15］，因此最长前缀匹配的

IP 地址查找速度成为网速的瓶颈。为使网络达到 40 Gbit／s 的

速率，对于分组长 40 byte 的查找时间就需要达到 8 ns。

尽管最直接的解决方案是为每张转发表分配单独的

空间，这样就满足了虚拟网的隔离性要求 ，但实际却很难

做到。 一方面，由于不能事先确定各个虚拟路由器实例的

转发表大小，且虚拟路由器实例也是动态变化的 ，因此很

难确定为每个实例转发表分配多大的空间； 另一方面，如

前面所提到的，存储空间开销的约束 ，使得目前的技术很

难同时隔离地维持几十张甚至几百张转发表。

考虑到虚拟路由器中可存在几十张到上百张转发表，

其中有基于 IPv4 的 、IPv6 的和非传统路由方式 （如基于

NDN 的名字命名方式）的转发表，可将转发表按类型合并

存储。 本文关注基于 IP 地址的转发表存储。

2 相关研究

目前关于解决转发表的大容量存储问题的研究主要

包括以下几点。

· 参考文献 ［5］提出将每个转发表对应的特里树合并

成一个特里树，来自不同转发表但相同前缀的表项

合并为一项 ，如果各特里树的结构类似 ，即合并的

表项居多，那么这种方案可以达到较好的效果。 但

如果各个特里树结构相差较大，该方案不能达到预

期效果。

· 参考文献 ［11，12］提出利用特里树编织来解决结构

相差很大的问题。 该算法对每个特里树节点的左右

孩子节点进行旋转，通过编织比特指示该特里树的

遍历方向，从而确保查找正确。 这样，利用孩子节点

旋转机制增加多个 FIB 的重叠度，进一步减少融合

特里树的存储空间开销。 Ganegedara 在参考文献［16］

中提到 ，在某些情况下 ，使用特里树编织也很难有

效地合并转发表，比如同属一个区域的边缘路由器

转发表中大部分前缀是相同的，而来自不同边缘路

由器的转发表相差就很大。 于是 Ganegedara 提出了

多根 （multiroot）的解决办法 ，不同区域且相差很多

的转发表分别使用各自的特里树。 还可以结合特里

树编织技术 ， 减小特里树结构差距大所带来的影

响。 本文假设各个转发表是相似的，实际环境中，若

不相似，可采用多根技术或特里树编织技术。 上述

研究主要关注高效 IP 地址查找的存储，由于多 FIB

融合的更新开销高，如何在存储高效的条件下支持

快速更新成为快速 IP 地址查找算法的关键问题。

· 参考文献 ［1，2，4］均是基于集合分割的 IP 地址查找

算法 。 集合分割借助特里树将前缀集合分割成两

个 ，其中不相交的集合大约包括 90%的前缀；另一

个重叠前缀的集合包括大约 10%的前缀。 这样，大

部分的更新操作只涉及不相交前缀集合，大大降低

了更新速度。

· 参考文献［4］采用并行的流水线结构，并采用 2-3 树

数据结构表示每个子集 ，与 TCAM 相比 ，查找和更

新速度较慢。

· 参考文献 ［1］对于两个子集分别采用 TCAM 技术和

SRAM（static RAM， 静态随机存储器）技术 ，并使用

虚拟路由器身份（virtual router ID，VID）的方式合并

转发表，使得合并转发表的长度和转发表的个数线

性相关。 当需要合并上百张转发表时，占用的存储

空间将是相当大的。

· 参考文献［2］采用 TCAM 分别存储两个子集，对于重

叠前缀集合，采用 VID 的方式合并转发表。 尽管文

中对于 14 个转发表的情况进行了分析， 结论是可

行的 ，但虚拟路由器可能承载几百个虚拟网 ，这种

合并方式会占用过多的存储量 。 另外，TCAM 的价
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格和功耗都是很高的，而且查找和更新操作大都出

现在不相交前缀集合，使用 TCAM 存储重叠前缀集

合的更新开销也较大，因此，对于重叠前缀集合，使

用 TCAM 的必要性不大。

3 相关技术

3.1 基于特里树的集合分割

集合分割是指将一个融合的 FIB 映射到一棵特里树，

将所有叶子节点对应的前缀组成一个集合，这个集合中所

有前缀不相交，称为不相交前缀集合 ；将内部节点对应的

所有前缀组成一个集合，不能保证这个集合中的所有节点

不相交，称为重叠前缀集。

实验结果表明 ， 叶子节点约占 90%， 内部节点约占

10%。 路由更新更多地体现在长前缀的增加或者删除上，

短的内部节点前缀相对稳定。

3.2 TCAM 和 SRAM

基于 TCAM 和基于 SRAM 的 FIB 查找技术都是常用

的 FIB 查找技术，它们采用不同的方法。

在 TCAM 中 ，每个前缀与 IP 地址并行比较 ，并在一

个时钟周期完成 。 如果前缀集合是不相交的 ，那么每次

最多有一个匹配项 ；如果前缀集合是重叠的 ，有可能一

次匹配多个，通常是将前缀按长度排序，如较长的前缀存

放在低地址，那么在匹配前缀中选取低地址前缀作为匹配

结果。 这样，在更新时，为了保持顺序，需要移动大量不相

关的前缀项。

SRAM 通常使用树型数据结构 。 但是 ，基于特里树

的结构通常存储量较大 ，更新开销也较大 。 且由于前缀

重叠 ， 通常的遍历树算法不可用 ，FIB 查找可能需要多

次访问内存 （以下简称访存 ） 。 对于较大的转发表 ，存储

空间的限制成为主要约束 。

相比传统需要多次访存的基于软件的路由查找操作

来说 ，TCAM 在一个时钟周期内可以完成一次路由查找 ，

因此具有一定的时间性能优势。 但是，TCAM 的造价和功

耗较大。

已知集合分割后 ， 不相交前缀占 90%， 如果将其用

TCAM 存储，查找快，占用存储量较使用 SRAM 要小，并且

由于是不相交的前缀集合，不需要保持顺序存储 ，更新时

仅需要一次访存操作 ，大大简化了更新 ，因此 ，与参考文

献 ［15］和参考文献 ［17］的做法一样 ，这里使用 TCAM 存储

不相交前缀集合。

重叠前缀集合占 10%，如果使用 TCAM，那么为保持

顺序更新，需要多次访存 。 针对 TCAM 增量更新问题 ，有

许多解决方案 ，常被采纳的有参考文献 ［18］的两个算法 ：

PLO_OPT 和 CAO_OPT 算法。 但是，这些算法只是在一定

程度上优化了更新性能。 SRAM 耗费存储空间较大，查找

需要多次访存 ， 速度较 TCAM 慢 ， 但由于使用新一代的

FPGA，可以使得更新和查找操作同时进行 ，互不干扰 ，因

此，这里使用 SRAM 存储重叠前缀集合。

3.3 转发表合并

转发表合并存储可以采用两种方式 ： 参考文献 ［19］

的合并方式记为合并方式 1；参考文献 ［20］的合并方式记

为合并方式 2。 合并方式 1 中 ，给所有转发表等长编号 ，

将转发表编号和前缀合并标识每个前缀 ，将转发表纵向

延伸 ；合并方式 2 中 ，将每张转发表中前缀值相同的表

项合并 （如果相应转发表中没有对应前缀 ，可以将下一

跳地址标识为 0 ） ，将转发表横向延伸 。 如对于转发表

A的表项＜0*，B＞和转发表 B 的表项＜0*，C＞ ，可以合并

为＜0*，［B，C］＞。

参考文献 ［15］在 TCAM 和 SRAM 中合并转发表时均

采用合并方式 1，这样就不支持个数较多的转发表 ，这里

假定有 100 张转发表，每个转发表总记录数为 500 000个 ，

对每个转发表划分出的不相交前缀个数大约为 400 000 个，

容量较大的 TCAM 可容纳 220 个 40 bit 的前缀 ，若采用合

并方式 1， 容纳重叠前缀就需要大约 39 （400 000×100／

220≈38.15）个 TCAM 芯片，这是不可行的 ；若采用合并方

式 2，由于可以合并多个转发表的记录 ，以减少 TCAM 的

使用 ，因此本文采用合并方式 2 来合并转发表 。

4 总体结构

图 1（a）显示了将两张转发表合并的结果 ，图 1（b）是

合并转发表对应的 1 bit 特里树。

和参考文献［15］的结构类似，如图 2 所示，这里有两个

并行的 IP 地址查找引擎。 其中， 较大的集合映射到基于

TCAM 的查找引擎，较小的集合映射到基于 SRAM 的查找

引擎。 分组头解析器（head parser）将到来分组中的分组头

部分分离 ，提取出目的 IP 地址 ，并将此 IP 地址传到并行

结构，使得它们同时启动查找。 同时 ，到来的分组缓存在

buffer 中，等待查找结果。两个并行结构分别产生下一跳信

息， 由于 TCAM 中存储较长的前缀 ， 所以优先权仲裁器

（priority arbiter）优先使用 TCAM 产生的结果。 由于两个引
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图 1 转发表合并结果及其对应的特里树

图 2 总体结构

擎都有可能匹配不到结果，优先权仲裁器决定是否丢弃或

最终的下一跳。 将 buffer 中暂存的分组取出，并根据下一

跳信息 ，由分组整形器（packet modifier）对分组整形 ，并将

分组送到相应的输出接口。

本文的 TCAM 和 SRAM 结构如图 3（a）、图 3（b）所示。

由于已经假设各转发表数据集相似，所以基于 TCAM

的存储结构可以采用合并方式 2。 这种结构会降低命中

率，因此如果没有前面的假设，应对转发表进行预处理（如

采用多根技术），使得为 0 的表项较少。

对于基于 SRAM 的查找结构，这里采用合并方式 2 合

并转发表，查找中出现了新的问题。 已知对特里树查找需

要从根遍历到叶子节点或将前缀读完，这个过程中一旦遇

到匹配节点，需要记录节点信息 ，最终返回的是最后一次

匹配的节点。 如果采用合并方式 1，一个节点最多指向一

个转发表项 ，只要节点有指向下一级 SRAM 的指针 ，就说

明该节点标识了一个前缀，记录节点信息时不需要到下一

级 SRAM 中查看该表项是否存在； 若采用合并方式 2，一

个节点指向多个转发表项 （这里是 13 个 ），有些表项可

能不存在 （图 3 中标识为 0）， 因此每匹配一个节点需

要到下级 SRAM 查看 ， 降低了查找效率 。 针对这个问

题 ， 在特里树节点增加了标志位 ，0 或 1 分别代表无或

有表项 ， 这样每次查找仅需要最后一次访问下级SRAM，

如图 4 所示。

5 快速增量更新

总的来讲，快速增量更新分为 3 类：插入、删除、更改。

更改操作不需要改变特里树的结构，这里着重讨论插入和

删除操作。
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图 4 特里树节点和下一跳指针数组的数据结构

更新操作分两步进行：控制面确定在两个集合中插入

或删除哪些项； 数据面执行确切的插入或删除项的操作。

对于第一步，控制面维持一棵 1 bit 特里树，分割不相交前

缀集合（S1）和重叠前缀集合（S2）。方案 1、方案 2 和本文的

方案是一样的。 在第二步中，执行对 S1 或 S2 的插入或删

除项操作。 其中，S1 是不相交前缀集合，不需要保证顺序，

因此，对 S1 插入或删除只需要一次写操作即可。S2 算法的

具体过程如下。

输入：更新前合并转发表 F0，待插入（删除）记录的前

缀值 P、所属转发表编号 F 及对应下一条值 N。

输出：更新后合并转发表 F0＇。

插入过程为：如果 P 在 F0 中，将 P 和 F 对应项的值改

为 N，将 P 和 F 对应标记项改为 1；否则 ，在 F0 中插入记

录， 其前缀项的值为 P，P 和 F 对应项的值为 N，P 和 F 对

应标记项为 1，该记录中其余项置为 0。

删除过程为：将 P 和 F 对应项置为 0，将 P 和 F 对应标记

项置为 0，如果该记录对应所有标记项都为 0，删除该条记录。

6 实验与分析

本次实验数据是在项目 RIS 中收集的 2013 年 9 月 12 日

图 3 基于 TCAM 和基于 SRAM 的 IP 地址查找
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表 1 对实际转发表的分析

16 时的数据，13 个路由转发表的前缀总数以及叶子节点

对应前缀数见表 1。 采用本文提出的合并路由转发表的

方法，将 13 个路由转发表合并为一个，并将其分解成两个

集合 。

对于参考文献［15］和参考文献［17］所采用的合并方式1，

原始前缀前附加代表转发表的前缀均为 4 位（0000-1100）。

参考文献［15］中的存储量减少明显，而参考文献 ［17］在合并

13 张转发表时存储量是可以的， 但当转发表数量达到几

十张甚至几百张时 ， 存储量将大大增加 ， 这样无论是

TCAM 的数量，还是更新效率，都不是理想的效果。 本文的

合并 FIB 方式，大大减少了存储空间。

7 讨论

TCAM 中 ，对于合并后转发表的每个前缀 ，不是所有

原转发表都有对应前缀项（也就是标识为 0 的项）。造成这

种现象的根源在于，控制面构造特里树时，其他转发表的

前缀可能覆盖原转发表的前缀，使得被覆盖的前缀不再是

叶子节点。 因此，这种结构会增加不命中的概率。 于是，当

各前缀集合相差较大时 ，适宜使用合并方式 1；当相差不

大时，采用合并方式 2。

若将重叠前缀集合变为不相交的，常用叶推（leaf-pushing）

技术 ［20］。 它存在两个缺陷：第一，实施叶推技术会产生冗余

节点，使节点个数增加 6%左右，相对总的前缀个数而言 ，

增量并不是很大（前缀个数增加大约 0.6%）；第二，每次更

新（如插入或删除）操作，可能需要重建叶推特里树 ，并需

要和原叶推特里树对比 ， 从而得到需要改动的多个前缀

项。 这样，不管在控制面还是数据面（尤其是控制面），需要

耗费较多的空间和时间。 这是致命的缺陷，因此这里不采

用叶推技术处理重叠前缀集合。

多比特特里树可以有效缩短查找时间，但是更新开销

很大。 而在虚拟路由器中，一个更新事件会引发对多张转

发表的同时更新，更新频率增加很多，所以这里采用 1 bit

特里树的结构存储。

8 结束语

本文分析了基于集合分割的虚拟路由器转发表的实

现，对几种可能采取的技术进行了阐述 ，并采用了合并方

式 2 来合并两个集合，实验结果表明 ，这种合并方式大大

减少了存储空间。 并针对合并方式 2 带来的弊端，在第一

级 SRAM 中使用标志位 ， 使得在查找过程中访问下级

SRAM 的次数降为 1 次。
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